Anleitung zur Software Truecrypt

Kreismedienzentrum Bruchsal/Ettlingen

MPB Dominik Knebel

Anleitung zum Umgang mit der

Software Truecrypt

. Starten Sie die Software Truecrypt.
Entweder die portable Version oder die auf dem PC installierte Version.
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Die Software kdnnen Sie sich im Internet unter www.chip.de oder bei
http://www.truecrypt.org/ herunterladen.
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Erstellen eines verschliisselten Containers

» Klicken Sie auf Volumen erstellen und klicken Sie sich —wie
angezeigt- durch den Assistenten.

¥ TrueCrypt DI

Volumes System Favorites Exas Einstelungen  Hiffe Homepage

[Lw | volume Grélle | Werschiisselngsalg, | Typ A&

. | E Assistent zum Erstellen

TrueCrypt-Volume erstellen

% Einen verschliisselten Datei-Container erstellen
Erstellc ein Verschisseltes virtuelles Laufierk, welches als Datei
gespeichert wird, Fir Anfanger empfohien,
Mehr Informationen

(" Werschliisselt eine Partition/ ein Laufwerk

Verschliisselk eine Hicht-5ystempartition auf jedem internen

Volume erstellen t | oder externen LauFerk. Optional, ein Verstecktes Yolume

" system-Partition bzw. System-Laufwerk verschlisseln

Partition] Laufwerk verschiisseln auf dem Windows nstaliert
isk. Jeder der Zugang zum System, Dateien lesen un

schrelben, usw. michte, muss das korrekte Kennwort bel jedem
Start von Windows eingeben. Eine Altermative dezu ist dss

Mehr dber die Sustem

=] Datei.

I erlauf nicht speichern ‘

Yol.-Qperationen Datertyager J

Einbinden Alle Datentr, einbinden Alle rennen ‘ Besnden ‘

¥ Assistent zum Erstellen eines TrueCrypt-Volumes

Volume-Typ Volume-Speicherort

& Standard TrueCrypt-Yolume

Diese Option zum Erstellen eines normalen TrueCrypt-Wolumes
wahlen, I Verlauf picht speichern
Ein TrueCrypt Yolume kann i siner Datei legen (eine TrueCrypt
Containerdatei oder Datei-Container), welche sich auf einer
Festplatte, einer Parbtion, einem LISE-Stick usw, befinden kann,
Eine TrueCrypt Containerdatei verhalt sich genau wie eine normale
Datei (sie kann zum Belspiel wie eine normale Datel kopiert, beweck
oder gelgscht werden), Klicken Sie auf "Dated.,." um einen
Dateinamen und den Speicherort fir die Containerdate 2u wahlen.

" versteckes TrueCrypt-volume

5 kann vorkommen, dass Sis von femandem gezwungen
werden das Passwort fi ein Yerschldsseltes Yolume zu
werraten. Es oibt viele Stustionen, in denen Sie sich richt
weigern kinnen das Passwort herauszugeben (2.8, wegen
Erpressuna). Mt Hife: sines sogenannten Yersteckten-Yolume
kénnen Sie solche Stuationen meistern, ohne die Herausgabe:

fadsteberaty it ol ACHTUNG: Wenn Sie sine bestehende Datei wahlen wird TrusCrypt

diese NICHT verschitsseln; die Datei wird gelascht und mit der
Containerdatei ersetzt. Siz kinnen bestehends Dateien
werschlisseln indem Sie diese spater in den newen TrueCrypt
Contsiner verschieben den Sie gerad erstellen.

Hife. = Zurick siter > Abbrechen

Mishy Informationen (her Versteckte-Yolums

Abbrechen

Speiched in

4 4»
Zuletat

vemvendete D..,

zum Erstellen eines TrueCrypt-Volumes D\
Volume-Speicherort

Filschulcontainer i Datei.

I Vetlauf nicht speichern

Ein TrusCrypt Yolume kann i siner Datei legen {eine TrueCrypt
Containerdatei oder Datei-Container), welche sich auf einer
Festplatts, einer Parbtion, sinem USB-Stick usw, befinden kann,
Eine TrueCrypt Containerdatei verhalt sich genau wie eine normale
Datei (sie kann zum Belspiel wie eine normale Datel kopiert, beweck
oder geldscht werden). Klicken Sie auf "Dated.,." um einen
Dateinarmen und den Speicherat fir die Containerdatel 2u wehlsn,

Desktop

a7
Eigenis Dateien
ACHTUNG: Wenn Sie sine bestehends Datei waklen wird TrueCrypt
diese NICHT verschitsseln; die Datei wird gelgscht und mit der
Containerdatei ersetzt. Sis kinnen bestehends Dateien
verschlisseln indem Sie diese spater in den newen TrueCrypt
Container verschieben den Sie geratle erstelen

Adbeisplatz  Daleiname;

[schucortainer ) - Speichein

£m—  Daeyp

» Verschlusselungsalgorithmus belassen und GroBe des Containers
eingeben (muss jeder selbst bestimmen).

¥ Assistent zum Erstellen eines TrueCrypt-Volumes E\\j @
Verschliisselungseinstellungen

“erschlusselungs algorithmus.

[EN |

Ist von der FIPS genehmigter Blockehiffrs (Rilndasl, 1998
vertffenticht) und wird 2.8.von den LL.5. Regierungbehtirden
und Agenturen genutzt um Dokumente mit bis zu héchster
Geheimhaltung 2u schiltzen, 256-bit Schilisselange, 128-bit
Blockgréfe, 14 Runden (AES-256). Arbaitet im XTS-Modus,

Weitere Informationen Uber AES Benchmark

Hash-Algorthmus

RIPEMD-160 x| Infos dher Hash-Algorithmen

Please specify the size of the container you want to create.

IF you create @ dynamic (sparse-file) container, this parameter wil
specy its maimum possible sz,

Noke that the mirimum possible size of & FAT volume is 252 KB,
The minimum passible size of an NTFS valume is 3792 KB.

abbrechen
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« Passwort Uberlegen und dies zweimal eingeben.

Kennwiort [P \

T
erwenden

: ErTerer
Bestatigung:

™ Schlisseldat,

s wird cringend empfolen ein gutes Kennort zu wahlen.
Kenrwiirter die in einem Werterbuch zu finder sind fund ebenso
Kombinationen aus 2, 3 oder 4 solcher worter) solleen nicht
verwendet werden, Das Kennwiort solle keine Namen oder
Geburtstage enthalten, und nicht leicht 2u erraten sein. Ein gutes
Kennwart it eine zuflige Kombination aus Grof- und
Heinbuchstaben, Zahlen, und Sonderzeichen wie @ ~ = § * + etc, Es
Ist 2udert empfehlsnswert in Kenmwott it mehr als 20 Zeichen 2u Empfehlenswerte Kermwiirter bestehen aus metr als 20 Zeichen,
wahlen (je langer desto besser). Die migiche Lnge ist auf 64 Zeichen
beschrankt.

Assistent zum Erstellen eines TrueCrypt-Volumes

WARNUNG: Kurze Kennwirter sind leicht durch Ausprobieren samtlicher Kombinationen zu knacken!

whiollen Sie das kurze Kenrwart wirklich verwenden?

bt | <aufek ter = brechen |

e Nun fur ca. 30 Sek. die Maus bewegen und dann auf Formatieren
klicken.

¥ Assistent zum Erstellen eines TrueCrypt-Volumes

Volume-Format Volume-Format

Optionen - Optionen
Dateisystem|FAT v | Cluster]vorgabe | 7 coraniod Dateisystem| 47~ | Cluster|io ~] I oynamisc

Zufallswerte: 16479E 158438 808D IEE] AAATEZAFC390 ¥ fallswerte; 42E2907AT1 461 CESENDGT
Headerschilssel: i

He CEDED. . .
Hauptschliissel; COFA432E 1 F329FAFER 1677744347648 . .

- dbbrechen

tledigt| 23.160% Geschw. | 1L.6MBfs  Rest &s

Hauptschilissel:

|

Tledigh Gesch. Rest

WICHTIG: Den Mauszziger in diesem Fenster zufallig hin und her
bewsgen. Je lnger (min, 30 Sek.) Sie dis Maus bewegen desto
besser. Dies tragt zu einer verbesserten Yerschlisselong bef, Kicken
Sie af Formatieren um mi: der Erstellng fortz Fahren

WICHTIG: Den Mauszeiger in diesem Fenster 2ufalig hin und her
bewegen, Je langer (min, 30 Sek.) Sie dis Maus bewegsn dest
besser. Dies tragt zu einer verbesserten Verschiisselung bei. Klicken
Sle auf Formatieren um mit der Erstellung fortzufshren.

Hife.

¢ Nun noch mit OK bestatigen. Das war’s!
Das Programm kann nun beendet werden, wenn man nicht gleich
den Container einbinden méchte.

Volume wurde erstellt

D1 TrueCrypt-Yolume words srstell und st Einsatehereit, Mit
"eiter” Kirnen Sie ein weiteres TrueCrypt-Wolume erstellen
(anderenfals driicken Sie auf "Besnden")

Assistent zum Erstellen eines TrueCrypt-Volumes. ['g|

1) Das TrueCrypt-volume wurde erfolgreich erstellt

Hife <zunick |

A Beenden
. -
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Einbinden eines verschliisselten Containers

 Aufrufen des verschlisselten Containers

¥ TrueCrypt =] ¥ TrueCrypt =)

Volimes System Favorites Extas Einstelungen  Hiffe Homepage Volumes System Favorites Extas Einstelungen  Hiffe Homepage

(L | Volume Grélle | Werschiisselngsalg, | Typ A& i Y Volume Grélle | Werschiisselngsalg, | Typ A&

T Volime arstelen | c e loseren | volums erstelen | | c e loseren |

Volume Volume
[ - Datel. [ FitSchulcontainer ke =] Datel.
R Yerlauf icht speichern ¥ erlauf icht speichern
Wol.-Operationen. ‘ =i Wol.-Operationen. ‘ Datertrager. ‘

Eirbinden ‘ Alle Datentr, einbinden J Alle rennen ‘ Besnden ‘ ﬂHe Datentr, einbinden Alle rennen ‘ Besnden ‘
e —

 Nun das Passwort eingeben und OK klicken.

Kennwort fiir F:\Schulcontainer.tc eingeben

I™ Kennwort anzsigen

[~ Schidsseldat, verwend Schilisssldateien Optionen

« Hier kann man nun sehen, unter welchem Buchstaben der Container
eingebunden wurde. Das Programm kann nun beendet werden.

E TrueCrypt Eox

Yolumes System Favorites Exras Einstelungen Hife Homepage

Volume Grofie | Yerschiusselungsalg, | Tvn A&

FiASchulcontainer.tc FIME AES Normal >

Volume erstellen ‘ Figenschaften, ‘ G ot it J

Volume

E [F\schulcontaier tc ~] Datel.

[¥ Verlauf richt speichern
vol,-Qperationen.. |

patertrager... |

Ale trennen Beenden

—

. Trennen i alle Datentr, einbinden

e Im Datei-Explorer (Windows-Taste + E) kann man nun auf den
verschlisselten Container zugreifen und Dateien wie in einem
Ordner per drag and drop Daten darauf eingefligt bzw.

herausnehmen.

Datei Bearbeiten Ansicht Favoriten Extras 7

Quwick - ) F O suhen

[ ordner

Acesse [ 01y

Brisr X Name GriBe Typ

[ Deskiop

(L) Eigere Dateien

= 9 Arbeitsplatz
< System (C:)
® % Daten (0:) Ansicht »
@ . DVD-RAMHLaufwerk (E1)

Symbale anardnen nach ,
Aktualisisren

I

Urnibenennen rickgéngig machen Strg+z

ik 7
& [ Systemsteverung
& (23 Gemeinsame Dokumente
® 3 Dateien von mpb
@ %3 Nero Scout Neu ¥
@ 4 Metzwerkumgebung
2 Papierkorb
= Bruchsal

Eigenschaften
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Trennen eines verschliisselten Containers

» Linksklick auf das Symbol in der Taskleiste 6ffnet das
Programmfenster.

LREOASEE % © T oo

 Nun noch den Button Trennen klicken, dann verschwindet der
eingebundene Container wieder aus dem Datei-Explorer.

& Arbeitsplatz

Volmes System Favories Extras Enstelungen Hife Hamepage
— L - — At e B : Datei Bearbeiten Ansicht Fawaoriten  Extras
L | volume: GrBBs | Verschidsselungsalg, | Typ (A : =
S ¢ i - | i o ) =
o : Qauwick - @ - [F | O suden e
et . —
e  Adresse ‘ 4 Arbeitsplatz
S
L x
“wh:  Fi\Schulconkainer tc 99ME AES Normal Crdner
- =
“wD: (£} Desktop
P > (3
q ® (L] Eigene Dateien
SR = nlatz
s ¥ ] platz
% ] @ tem (C)
® % Daten (D)
volume erstelen | Eigenschaften... | Corhe st [Bsrtien. | # 2 DVD-RAM-Laufwerk (E:)
[ = Backup (2!
olume: “ = (Z )
I = = [} Systemsteusrung
= Datei
= ® ) Gemeinsame Dokumente
IV Verlauf icht speichern _
val.-gperatanen.. | Datenirager.., | & I3 Datelen van mph
@ ’ﬁ. Mero Scout
Ale Datenty, sinbinden Ale trennen ] i Bsenden & %4 Metzwerkumgshung
e —— i # Papierkorb
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Tipps und Tricks I

Im Datei-Explorer die Datei mit der Erweiterung .tc versehen
(rechte Maustaste>Datei umbenennen).

Dadurch wird im Schulnetzwerk durch einen Doppelklick auf die
Datei direkt die Eingabe des Passworts aufgerufen werden und der
Prozess des Einbindens entfallt.

Grofe  Typ
102400 KB TC-Datei

Tipps und Tricks II

Mdéchte man, dass beim Einstecken des USB-Sticks sofort die
Passwortabfrage flr den verschllisselten Container kommt und der
Container automatisch eingebunden wird, dann gehen Sie
folgendermaBen vor:

Rechte Maustaste auf den eingebundenen Container in Truecrypt
und Add to Favorites... anklicken. Im darauffolgenden Fenster den
Haken bei Mount selected volume when ist host device gets
connected setzen. AnschlieBend mit OK bestatigen.

¥ TrueCrypt Q‘E‘ TrueCrypt - Favorite Volumes E‘

Volumes System Favorites Extras Einstellungen Hife Homepage

1w | Label Volue
[t Fi{Schulcontainer. b

L | olume Grofle | Uerschiissehngsalg. | Ty A

Mave Up Mave Down Remove

Label of selected Favorics volume:

Beim nachsten Einstecken des USB-Sticks erscheint dann die
Passwortabfrage sofort und das Einbinden Uber die Software entfallt.

Das automatische Einbinden funktioniert jedoch nur, wenn auf dem PC
die Software installiert wurde (keine portable Version) und man den
oben beschriebenen Vorgang mit Administratorenrechten durchgefihrt
hat.



